Szanowni Panstwo,

Miejski Zaktad Gospodarki Komunalnej w Bogatyni z siedzibg przy ul. Pocztowej 2, 59-920 Bogatynia
uprzejmie informuje o mozliwym naruszeniu Panstwa danych osobowych przetwarzanych przez MZGK
Bogatynia. Odbiorcg danych osobowych byta osoba trzecia, ktdra dokonata elektronicznego naruszenia centrali
telefonicznej Zaktadu w dniu 13 lutego 2023r.

W zwigzku z przetamaniem zabezpieczen przez osobe trzecig mogta ona podstuchiwaé rozmowy kierowane na
telefony stacjonarne w Zaktadzie, a co za tym idzie uzyskac dostep do danych, ktdre byty przekazywane podczas
tychze konwersacji. Podczas rozmow mogli Pafistwo podawac rdznego rodzaju dane oscbhowe takie jak imie i
nazwisko czy informacje o zatatwianej w Zaktadzie sprawie.

MZGK niezwtocznie po stwierdzeniu naruszenia zablokowat Centrale oraz ponownie jg zabezpieczyt a takze
podjat kroki do dalszego rozwoju jej zabezpieczen na przysztosé.

Mozliwe konsekwencje wynikajace z naruszenia, moga zalezec od zakresu danych podanego podczas rozmow:

e proba wykorzystania informacji przekazywanych podczas rozmdw (podszywanie sie pod klientdw czy
pracownikéw, udostepnienie osobom trzecim informacji prywatnych przekazywanych poprzez
potgczenie telefoniczne, wykorzystanie danych, o ktérych dowiedziata sie osoba trzecia do rdznego
rodzaju wytudzen);

e otrzymywanie niechcianej korespondencji w tym ofert marketingowych bez wymaganej zgody;

e zawarcia umowy o swiadczenie ustug, np. telewizji kablowej, telefonu, Internetu, a nastepnie
zaprzestanie optfacania rachunkow i spowodowanie dla osoby, ktdrej dane dotyczg, negatywnych
konsekwencji w postaci zadtuzenia;

W celu zapobiezenia wykorzystania danych moga Panistwo w szczegdlnosci:

o« zatozy¢ konto w systemie informacji kredytowej celem monitorowania aktywnosci kredytowej.
Niektére systemy informacji kredytowej umozliwiajg uruchomienie cyklicznych alertéw wybranym
kanatem komunikacji (np. sms, e-mail) infermujacych o zapytaniach o historie kredytowg kierowanych
przez podmioty finansowe;

e zachowad ostroznosc przy podawaniu danych osobowych innym osobom, zwtaszcza za posrednictwem
Internetu czy telefonu, w szczegdlnosci zachowania zasady ograniczonego zaufania w przypadku
otrzymania wiadomosci e-mail, SMS/MMS od nieznanych nadawcéw;

Przypominamy takze o mozliwosci kontaktu z naszym inspektorem ochrony danych z pomocg adresu e-mail:
iod@bhpex.pl oraz tel. kom.: 603-307-030.

MZGK zapewnia, ze podjeto niezbedne dziatania, aby podobna sytuacja nie miata miejsca w przysztosci.
Polegaty one gtéwnie na ponownym zabezpieczeniu Centrali oraz rozpoczeciu procesu wzmochienia
zabezpieczen na przysztosé.

Niniejsze zawiadomienie zostato przygotowane przez MZGK Bogatynia zgodnie z wymogami unijnego
Rozporzadzenia o ochronie danych osobowych majacego zastosowanie od dnia 25 maja 2018 r. Dodatkowo,
zgodnie z tymi wymogami, Miejski Zakfad Gospodarki Komunalnej przekazat zawiadomienie o przedmiotowym
naruszeniu do Prezesa Urzedu Ochrony Danych Osobowych.
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